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Master Universitario en Ingenieria de Seguridad
de la Informacién y las Comunicaciones

Competencias

Competencias basicas minimas garantizadas

1. Que los estudiantes sepan aplicar los conocimientos adquiridos y su capacidad
de resolucién de problemas en entornos nuevos o poco conocidos dentro de
contextos mas amplios (o multidisciplinares) relacionados con su area de
estudio;

2. Que los estudiantes sean capaces de integrar conocimientos y enfrentarse a la
complejidad de formular juicios a partir de una informacién que, siendo
incompleta o limitada, incluya reflexiones sobre las responsabilidades sociales
y éticas vinculadas a la aplicaciéon de sus conocimientos y juicios;

3. Que los estudiantes sepan comunicar sus conclusiones -y los conocimientos y
razones Ultimas que las sustentan— a pulblicos especializados y no
especializados de un modo claro y sin ambigledades;

4. Que los estudiantes posean las habilidades de aprendizaje que les permitan
continuar estudiando de un modo que habra de ser en gran medida autodirigido
0 autonomao.

Competencias generales

1. Capacidad para aplicar los conocimientos adquiridos y su capacidad de
resolucion de problemas en entornos nuevos o poco conocidos dentro de
contextos mas amplios (0 multidisciplinares) relacionados con su area de
estudio;

2. Capacidad de integrar conocimientos y enfrentarse a la complejidad de
formular juicios a partir de una informacién que, siendo incompleta o limitada,
incluya reflexiones sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios;

3. Capacidad para comunicar sus conclusiones (y los conocimientos y razones
dltimas que las sustentan) a publicos especializados y no especializados de un
modo claro y sin ambigliedades;
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Habilidad de aprendizaje que les permitan continuar estudiando de un modo
gue habra de ser en gran medida autodirigido o autbnomo.

Capacidad de analisis y sintesis de los trabajos realizados, asi como capacidad
de comunicacién mediante la presentacién de informes profesionales escritos y
exposicion oral de los mismos.

Habilidades relacionadas con la gestion de la informacion.

Capacidad de critica constructiva y analisis empleando los conocimientos y
competencias adquiridas durante el desarrollo de la titulacion.

Motivacion por el trabajo y el desarrollo profesional de calidad.

Capacidad de aprendizaje autbnomo y autoevaluacion.

10. Compromiso e implicacion ética y personal.

Competencias especificas

1.

Concebir, disefiar, implantar y analizar sistemas de comunicaciones en ambitos
personal, departamental y organizacional, teniendo en cuenta los distintos
dispositivos, arquitecturas y configuracion y ataques posibles para obtener un
sistema de comunicaciones que cumpla con los requisitos establecidos.
Desarrollar las estrategias de securizacion en los distintos ambitos de acceso,
autenticacion, manipulacién, salvaguarda, etc, de un sistema de informacion
que permita garantizar los niveles de seguridad establecidos.

Capacidad para realizar un analisis de vulnerabilidades de un sistemas de
informacién y realizar un analisis forense de las incidencias que pudiesen
haber ocurrido en el mismo, siendo capaz de reunir las pruebas necesarias
sobre el mismo con las garantias que establezca la legislacién vigente.
Conocer los distintos sistemas de salvaguarda de la informacion y las
estrategias de establecer mecanismos de guarda y recuperacion de la misma.
Capacidad para realizar la instalacién, configuracion y securizacion de un
sistema basados en tecnologia Windows o en tecnologia UNIX/Linux de forma
gque se puedan alcanzar los niveles de seguridad establecidos.

Capacidad para realizar la interconexion segura de sistemas basados en
Windows y sistemas basados en UNIX/Linux que permita la convivencia de
ambos sistemas manteniendo los niveles de seguridad establecidos.

Conocer los aspectos relativos a la seguridad de los sistemas inalambricos de
distintos tipos: celulares, moviles, personales, etc, siendo capaz de identificar
los principales aspectos que pueden afectar a la seguridad de estos sistemas y
cémo afrontarlos.

Disefar, configurar y analizar la seguridad asociada a sistemas inalambricos
basados en tecnologias inalambricas WiFi y otras tecnologias inalambricas de
corto y medio alcance.

Concebir, disefiar, implantar y realizar un seguimiento de politicas de seguridad
y planes directores dentro del marco de una empresa o0 una organizaciéon que
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posibilite el establecimiento de un marco apropiado de seguridad previamente
establecido.

Capacidad para realizar una evaluacion de los riesgos de seguridad inherentes
en una organizacién a partir de los procesos establecidos en la misma y
realizar un andlisis y gestion de los riesgos que puedan existir.

Capacidad para realizar una identificacion de las amenazas que puedan afectar
a la seguridad de una organizacion y establecer los mecanismos de respuesta
apropiados a cada una de ellas.

Capacidad para definir y establecer los criterios de seguridad que deben
establecerse para la contratacion de servicios externos.

Capacidad para identificar y disefiar las necesidades de seguridad asociadas al
establecimiento de procesos de comercio electronico, asi como la implantacion
y gestion de las pasarelas de pago asociadas al mismo.

Conocer y gestionar los procesos de evaluacion, certificacién y acreditacion de
la seguridad de los sistemas de informacién teniendo en cuenta las entidades
involucradas, asi como las responsabilidades y funciones de cada una.
Conocer la auditoria de seguridad, asi como los requisitos necesarios desde el
punto de vista legal para llevar a cabo la misma.

Conocer la legislacion en el marco espafiol y europeo con respecto a las
comunicaciones y contratacion por via electronica.

Conocer los mecanismos que debe cumplir la empresa para adecuar su
adaptacion a la LOPD y las implicaciones legales que conlleva esta adaptacion.
Conocer los riesgos que conlleva para una organizacion la no adaptacién a la
legislacion vigente en el area de tratamiento de datos personales.
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