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RESULTADOS ESPERADOS Y ENFOQUE DEL PROCESO

DATOS DE IDENTIFICACION Y DESCRIPCION DEL PROCESO

MACROPROCESO
(Segiin mapa de procesos  PA03 TECNOLOGIA Y TRANSFORMACION
de la organizacién)
PROCESO PAO03.01 Riesgos de seguridad de la informacion
PA03.01.01 Analisis de riesgos de la seguridad de la informacién (segtn ISO 27001)

S HAURIS PA03.01.02 Gestion de riesgos de la seguridad de la informacién
RESPONSABLE

(Incluir Departamento Tecnologia &Transformacién/ CISO Seguridad de la Informacién
responsable)

Identificar, analizar, gestionar y tratara correctamente los riesgos de la informacién, definiendo las responsabilidades y metodologia, para un

LSO HELE S correcto tratamiento de los riesgos y mantenimiento del nivel de riesgo aceptado por la organizacién.

OBJETIVOS OPERATIVOS DEL PROCESO O RESULTADOS : ALINEACION CON ODS ALINEACION CON EL PLAN ESTRATEGICO
ESPERADOS ;
N2 VISR DG LG Ob]e;?z)oc/e rs(i)sultado Ererolie Ne Objetivo Desarrollo Sostenible Ne Objetivo relacionado del Plan Estratégico

Mantener la confidencialidad de la informacién de la

1 Universidad, tanto de negocio como personal.

2 Mantener la informacion integra y disponible para los
usuarios.

3 Evitar las posibles fugas de informacioén, por accién u
omision

4 Evitar explotacion de vulnerabilidades por parte de
terceros.

5 Reforzar la imagen y reputacion de la universidad.
Cumplir la legislacién vigente y acuerdos adoptados con
terceros.
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EXPECTATIVAS Y NECESIDADES
GRUPOS DE INTERES

(Por qué es importante para el grupo de interés/Cémo se ve

SISTEMA DE SEGUIMIENTO
(Qué sistemay/indicadores de control se van a utilizar para asegurar su

beneficiado)

Propiedad de la Empresa Rentabilidad, sostenibilidad, buena imagen corporativa

Empleados trabajo de modo seguro.

Clientes clinicas . .
de la informacion.

Estudiantes . .
de la informacion.

Proveedores .
negocial.

Establecimiento de normas y controles que les ayuden a realizar el
Recibir el servicio contratado con las mejores practicas en seguridad
Recibir el servicio contratado con las mejores practicas en seguridad

Garantizar el uso adecuado, justo y legal de la informacién en la relaciéon

cumplimiento. Ejemplo: Encuestas de satisfaccion / N2 de publicaciones)
Incremento de ventas y satisfaccién de los clientes.

Incidentes de seguridad por error humano producidos.
Incremento de ventas, notoriedad de marca.
Incremento de ventas, notoriedad de marca.

Cumplimiento de SLAs. (RTO RPO) Reclamacién de empleados, clientes.

RECURSOS Y REQUISITOS NECESARIOS

RECURSOS NECESARIOS

Equipo Humano
(Qué personas son necesarias para la
realizacion del proceso)

Recursos Materiales
(Qué elementos materiales son necesarios para
la realizacion del proceso)

Metodologia de Gestion de riesgos CISO/ Personal externo Secure IT.

CISO/Personal externo Secure IT.
CISO/Personal externo Secure IT.

Matriz de gestién de riesgos
Plan de tratamiento de riesgos

REQUISITOS NECESARIOS PARA EL DESARROLLO DEL PROCESO

Elementos de

Proveedores Elementos de Salida

(Qué departamento Entrada (Cudl es la De.s,tlr;atarllos
entrega) (Qué entrega) finalizacién del CnentoiEs,
proceso)
Secure IT Matriz de gestién de | Plan de tratamiento Propiedad de la
riesgos de riesgos Empresa

REQUISITOS NORMATIVOS

SISCAL
No aplica

1S0 9001:2015
Clausula 7. Apoyo

Subclausula 7.5. Informacién documentada.
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REGISTROS Y DOCUMENTOS RELACIONADOS

DOCUMENTOS EXTERNOS
RELACIONADOS

PROCESOS, REGISTROS / FORMATOS Y DOCUMENTOS
INTERNOS RELACIONADOS
(Otros registros que es necesario tenery que pertenecen a otros

REGISTROS

(Resumen de los registros incluidos en la descripcion de las

) (Normativa, legislacion aplicable, etc...)

Cédigo Cédigo [SO 27001-27002
A rellenar Registro A rellenar Registro
Calidad Calidad
N/A Metodologia de andlisis de riesgos. N/A Acta del comité de seguridad
N/A Matriz de gesti6n de riesgos N/A Politica de Seguridad
N/A Plan de tratamiento del riesgo PE01.01-F01 Informe de Revision por la direccién
N/A Check list de funcionamiento del control

OTRA INFORMACION DE INTERES:

VALIDACION DEL PROCESO

ELABORA REVISA APRUEBA
AREA T&T VICERRECTORADO DE CALIDAD CONSEJERO DELEGADO

HISTORIAL DE MODIFICACIONES

01 Febrero’23 Edicidn inicial del documento.
02 Febrero’24 Inclusidén requisitos SISCAL e ISO
03 Junio’25 Se pasa la redaccion del objetivo general y de los objetivos operativos a infinitivo.
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